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COMUNICACIÒN SOCIAL

1. Tratamientos. 

I. Protección de datos digitales, material audiovisual y 
fotografías, recopiladas en eventos que se realizan en el 
Sistema DIF Tulancingo.  

 

 
2. Servidores Públicos que Tratan Datos Personales en el Área 

(Funciones y Obligaciones) 

A. Director (o). 

 
3. Documento de Confidencialidad 

Si 
 

4. Medidas de Seguridad Implementadas. 
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A. DIRECCIÓN DE PROTECCIÓN DE DATOS PERSONALES. 

 
A1. Protección de datos digitales, material audiovisual y fotografías, recopiladas 
en eventos que se realizan en el Sistema DIF Tulancingo.  

Fecha de elaboración: 28 enero 2025. 

1. Medios de Obtención: 

I. Personal: Asistiendo a los eventos indicados del Sistema DIF 

Tulancingo. 

II. Versiones públicas. 

 
2. Tipos de Datos: 

I. Evidencia fotográfica (personas en situación de vulnerabilidad en 
cuestiones de salud, discapacidad, tercera edad, niñas, niños) 

II. Evidencia de video (personas en situación de vulnerabilidad en 
cuestiones de salud, discapacidad, tercera edad, niñas, niños) 
 
 

3. Formato y Ubicación de los Datos: 

I. Formato digital, ubicado en un disco duro que pertenece a la dirección de 

comunicación social del Sistema DIF Tulancingo (Versiones públicas)  

 
4. Finalidades: 

I. Evidencia para la comprobación de los apoyos y gestiones que 
realiza en Sistema DIF Tulancingo, para las personas con mayor 
vulnerabilidad. 

II. Apoyo para las demás para la comprobación y publicación de los 
servicios que realizan las áreas.  

 
5. Servidores Públicos con Acceso a los Datos: 

I. Presidenta del patronato del Sistema DIF Tulancingo 
II. Directora General 

III. Directora (la directora tiene como área de adscripción la dirección 
de comunicación social con la finalidad de consultar el archivo 
digital para generar reportes, informes y estadísticas). 

 
 

6. Encargado: No 
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7. Transferencia de datos: 

I. Publicaciones en las páginas oficiales en versiones públicas y 

en algunos casos con la autorización de las personas. 

 
8. Difusión de los Datos: SI 

 
9. Plazo de Conservación y bloqueo: No se tiene. 
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FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE 

TRATAN DATOS PERSONALES AL INTERIOR DEL ÁREA 

 

 
NOMBRE DE LA INSTITUCIÓN: Sistema Municipal para el Desarrollo Integral de la 

Familia de Tulancingo de Bravo, Hidalgo. 

UNIDAD ADMINISTRATIVA: Dirección de comunicación social 

TITULAR DE LA UNIDAD ADMINISTRATIVA: L.D.D.Y.P.A. María Fernanda 

Canales Hernández  

RESPONSABLE (S) DEL TRATAMIENTO:  

L.D.D.Y.P.A. María Fernanda Canales Hernández  

 

FUNCIONES Y OBLIGACIONES: 

✓ Comunicar, dar a conocer y resaltar las acciones y gestiones que realiza el 
Sistema DIF Tulancingo 

¿FIRMÓ DOCUMENTO DE CONFIDENCIALIDAD? SI 

ANEXAR DOCUMENTO DE CONFIDENCIALIDAD FIRMADO 

 
 
 
 
 
 

REALIZÓ 

 
 

  
L.D.D.Y.P.A. MARIA FERNANDA CANALES HERNANDEZ 

ENCARGADA DE COMUNICACIÒN SOCIAL 
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CATALOGO DE MEDIDAS DE SEGURIDAD 
2025 

 

No. MEDIDAS DE SEGURIDAD ADMINISTRATIVAS SI NO OBSERVACIONES 
 

1 
Identificación y autentificación de persona autorizada 
para el tratamiento de datos personales; 

x 
 Credencial 

institucional 

2 
Aprobación de normativa interna o políticas internas 
de tratamiento; 

 
x 

 

3 
Implementación de contraseñas, claves y protocolos 

de seguridad; 
x 

 Contraseñas para 
los archivos digitales 

 

4 
 

Identificación de roles y perfiles; 
 

x 

 A través del 

Organigrama 

institucional 

5 
Realización d e  i n v e n t a r i o  d e  d a t o s  
p e r s o n a l e s , 
análisis de riesgo y de brecha; 

 
x  

7 Monitoreo y revisión periódica de las medidas; x 

 

 

  

8 Capacitación de personal; x  Capacitaciones que 

realiza dirección 

general 

 
10 

Elaboración de procedimientos para dar aviso al 
personal custodio de los datos personales sobre la 
presencia y acceso de personas no autorizadas; 

  
x 

 

 
11 

Emisión de reglas sobre la introducción de equipos de 
cómputo, accesorios y gadgets, o de conexión 
inalámbrica a áreas restringidas de tratamiento de 
datos personales; 

 
 

x 

 

 
12 

Emisión de reglamentación interna que contemple 
infracciones y sanciones con relación al indebido 
tratamiento de datos personales; 

x 

 
 

 

13 
Emisión de reglas para la baja documental en 
soportes físicos y electrónicos; 

 
x 

 

14 
Emisión de medidas para la prevención y notificación 
de infracciones e incidentes; 

 
x 

 

15 
Emisión de reglas de uso sobre dispositivos de 
almacenamiento externo; 

 
x 

 

17 Realización de pruebas y simulacros;  x  

18 
Inclusión de cláusulas o contratos de confidencialidad 
para el personal laboral; 

 
 
 

x 
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19 
Procedimientos y canales para el ejercicio de 
derechos ARCO; 

x 
  

20 Procedimientos de disociación o pseudonimización  x  

 

 MEDIDAS DE SEGURIDAD FÍSICAS SI NO OBSERVACIONES 

1 
Protección de instalaciones, equipos, soportes o 
bases de datos personales 

  
x 

 

 
2 

Utilización de candados, cerrojos, cerraduras, tarjetas 
de identificación, dispositivos electrónicos o 
cualquier otra tecnología que impida la libre apertura 
de puertas, gavetas, cajones, archiveros, etc. 

 
x 

  

 

 
3 

Implementación de sistemas de vigilancia, alarmas, y 
de prevención y protección contra siniestros tales 
como incendios 

x 

 
 

 

 
4 

Señalamiento de áreas de acceso restringido; 
aparatos de identificación por medio de la voz, iris, 
huella, ADN, y demás datos biométricos 

  
x 

 

 

 

5 

Resguardo de datos personales a través de 
infraestructura que garantice condiciones adecuadas 
de humedad, polvo, iluminación solar y temperatura 
y evite el deterioro por plagas, consumo de 
alimentos, y otros factores presentes en el entorno 

  

 

x 
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 MEDIDAS DE SEGURIDAD TÉCNICAS SI NO OBSERVACIONES 

1 
Realización de copias de seguridad, resguardos o 
backups; 

 
x  

2 Almacenamiento en dos ubicaciones diferentes x   

3 
Atención de fallas de equipo electrónico y de 
cómputo; 

x   

4 Indicación de software autorizado  x 
 

5 
Realización de labores de mantenimiento, preventivo 
y correctivo, de equipos electrónicos y de cómputo 

x  . 

6 
Brindar soporte técnico de equipos, sistemas, 
programas de software, etc. 

x   

7 
Instalación de firewalls, antivirus, mecanismos para 
evitar la pérdida y filtración de datos. 

x   

8 
Segregación de funciones mediante perfiles de 
acceso 

x   

9 Claves de acceso a equipos de computo x   
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FORMATO PARA LA INTEGRACIÓN DEL DOCUMENTO DE SEGURIDAD 
EN MATERIA DE PROTECCIÓN DE DATOS PERSONALES 

 

No. RUBRO INFORMACIÓN A PROPORCIONAR 

1 Nombre del área Dirección de Comunicación social  

2 Titular del área L.D.D.Y.P.A. María Fernanda Canales Hernández  

3 Enlace o responsable 
de datos personales 

L.D.D.Y.P.A. María Fernanda Canales Hernández 

4  Tipo de tratamiento 
de datos personales 

Protección de datos digitales, material audiovisual y fotografías, 
recopiladas en eventos que se realizan en el Sistema DIF 

Tulancingo. 

5 Medio de tratamiento Digital 

6 Finalidad general del 
tratamiento 

Resguardo del datos digitales, material audiovisual y fotográfico  

7 Tipos de datos 
personales tratados 

datos digitales, material audiovisual y fotográfico 

8 ¿Se tratan datos 
personales sensibles? 

Sí. Datos socioeconómicos, de contexto familiar, de salud y 
situaciones legales  

9 Número aproximado 
de personas con 

acceso 

1 servidor público. 

10 Medidas de seguridad 
administrativas 

Avisos de privacidad, designación de responsables, 
capacitación en protección de datos, acuerdos de 

confidencialidad. 

11 Medidas de seguridad 
físicas 

Acceso restringido y limitado a los archivos digitales por medio 
de contraseñas. 

12 Medidas de seguridad 
técnicas 

Sistemas con usuario y contraseña, perfiles de acceso, 
resguardo restringido y supervisado. 

13 Principales riesgos o 
vulnerabilidades 

identificadas 

Acceso no autorizado a expedientes digitales, uso indebido de 
contraseñas 

14 ¿Se han presentado 
incidentes de 
seguridad? 

No 
 

 

 




