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DIRECCICN DE ARCHIVQ

1. Tratamientos.

|. OBTENCION DE DATOS PERSONALES A TRAVES DE
EXPEDIENTES Y LISTADOS (APOYOS, PADRONES,
NOMINAS Y ASISTENCIAS)

2. Servidores Publicos que Tratan Datos Personales en el Area
(Funciones y Obligaciones)
A. Director

3. Documento de Confidencialidad: Sl

4. Medidas de Seguridad Implementadas.
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A. DIRECCION DE PROTECCION DE DATOS PERSONALES.

A1. OBENCION DE DATOS PERSONALES A TRAVES DE EXPEDIENTES Y
LISTADOS (APOYOS, PADRONES, NOMINAS Y ASISTENCIAS)

Fecha de elaboracion: 28 de enero de 2025

1. Medios de Obtencion:
I.  Personal: mediante el resguardo de la documentacion de las
diferentes direcciones.

2. Tipos de Datos:
= Datos Personales Identificativos:
. SENSIBLES
[I. NO SENSIBLES

3. Formato y Ubicacion de los Datos:
I.  FISICOY DIGITAL
II.  Ubicados en las oficinas centrales del Sistema Municipal para
El Desarrollo Integral de La Familia de Tulancingo de Bravo,
Hidalgo y en las oficinas de Archivo Municipal de Tulancingo de
Bravo

4. Finalidades de los Tratamiento:
I. Para el resguardo de la documentacion.

5. Servidores Publicos con Acceso a los Datos:
l. Director de Archivo del Sistema DIF, Directora General del
Sistema DIF y La Presidenta del Patronato del Sistema DIF
6. Encargado: No
7. Transferencia de datos: No

8. Difusion de los Datos: No

9. Plazo de Conservacion y bloqueo: No se tiene
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FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE
TRATAN DATOS PERSONALES AL INTERIOR DEL AREA

CAPACITACIONES

NOMBRE DE LA INSTITUCION: Sistema Municipal para el Desarrollo Integral de la
Familia de Tulancingo de Bravo, Hidalgo.

UNIDAD ADMINISTRATIVA: Archivo

TITULAR DE LA UNIDAD ADMINISTRATIVA: L.A. Ciro Hiram Osorio Cruz

RESPONSABLE (S) DEL TRATAMIENTO: L.A. Ciro Hiram Osorio Cruz

FUNCIONES Y OBLIGACIONES:

v' Resguardo de la documentacion de las diferentes direcciones en materia
de resguardo de documentacion.

¢ FIRMO DOCUMENTO DE CONFIDENCIALIDAD? S|
ANEXAR DOCUMENTO DE CONFIDENCIALIDAD FIRMADO

REALIZO Y AUTORIZO

L.A. CIRO HIRAM OSORIO CRUZ
TITULAR DE ARCHIVO DEL SISTEMA DIF
TULANCINGO DE BRAVO

Boulevard Nuevo San Nicolas, S/N, Fracc. Nuevo

ADMINISTRACION 2024 - 2027 San Nicolas, 43640 Tulancingo, Hgo.

Pagina 4 de 8



o0 CON U.'u.d

i)
S

'g wlRaN: %
2
®
V"
:'.:0 ay®

TULANCINGO
CARTA COMPROMISO DE CONFIDENCIALIDAD, NO DIVULGACION,
RESERVA Y RESGUARDO DE INFORMACION QUE CONTENGA DATOS
PERSONALES
Tulancingo de Bravo, Hidalgo, a 28 de enero de 2025
Presente

El que suscribe L.A. Ciro Hiram Osorio Cruz, adscrito a la Direccidn de Archivo del Sistema Municipal para el
Desarrollo Integral de la Familia de Tulancingo de Bravo, hago manifiesto mi conformidad y me comprometo,
expresa e irrevocablemente, a cumplir con las disposiciones relativas al resguardo, custodia, reserva, proteccion,
seguridad y confidencialidad, de la informacién que contenga datos personales, a la que tenga acceso, posea o
conozca con motivo del ejercicio de mis funciones y responsabilidades, de conformidad con lo establecido en el
Estatuto Organico, el Manual de Organizacion, el Manual de Procedimientos, asi como en la Ley General de
Transparencia y Acceso a la Informacién Publica, la Ley General de Proteccion de Datos Personales en Posesién
de Sujetos Obligados, la Ley de Transparencia y Acceso a la Informacion Piblica para el Estado de Hidalgo, la
Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados para el Estado de Hidalgo, y demds
disposiciones legales y administrativas aplicables.

Tengo pleno conocimiento que el presente compromiso genera responsabilidad directa respecto de toda la informacién
que me sea proporcionada o a la que tenga acceso, ya sea de manera oral, escrita, impresa, sonora, visual,
electronica o informaitica, contenida en cualquier tipo de soporte o documento, incluyendo de manera enunciativa
mas no limitativa: expedientes, reportes, constancias estudios, actas, resoluciones, oficios, correspondencia,
acuerdos, directivas, directrices, laudos, circulares, contratos, convenios, instructivos, notas, memorandos,
estadisticas, asi como cualquier otro registro que documente ¢l ejercicio de las atribuciones, funciones y competencias

de la unidad administrativa a la cual me encuentro adscrito, dentro del Sistema Municipal DIF de Tulancingo de
Bravo, Hgo.

Me hago sabedor que la informacion antes referida, podra clasificarse, como reservada, confidencial o de acceso
restringido, segiin corresponda en términos de las leyes en materia de transparencia y proteccién de datos personales,
por lo que me comprometo a protegerla, resguardarla, reservarla y abstenerme de divulgarla, utilizindola tnica
y exclusivamente para el cumplimiento de mis funciones, actividades y atribuciones que me sean legal y expresamente
conferidas. Asimismo, el suscrito me comprometo a no reproducir, revelar, difundir ni poner a disposicién de
terceros o por cualquier medio, la informacién que hace referencia la presente carta compromiso, y a implementar,
observar y cumplir las medidas de seguridad administrativas, técnicas y fisicas, previstas en la normatividad
aplicable, atendiendo al tipo de informacion y soporte de que se trate. Finalmente me comprometo a entregar y/o
devolver toda la documentacion, antecedentes que me hayan sido proporcionadas en cualquier medio (fisico o digital)
que garanticen su autenticidad y que se encuentren protegidas por el deber de confidencialidad; esto en el supuesto
de que concluya, por cualquier causa, mi relacion laboral o de prestacion de servicios con el Sistema Municipal para
el Desarmllo Integral de la Familia de Tulancnngo de Braw, dealgo sm peljulcm de las responsabilidades
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CATALOGO DE MEDIDAS DE SEGURIDAD

2025
| No.|  MEDIDAS DE SEGURIDAD ADMINISTRATIVAS | SI | NO | OBSERVACIONES
1 Identificacion y autentificacidn de persona autorizada « Gafete
para el tratamiento de datos personales; institucional
) Aprobacidn de normativa interna o politicas internas | x
de tratamiento;
3 Implementacién de contrasefias, claves y protocolos X
de seguridad; Contrasefias
A través del
4 | Identificacion de roles y perfiles; X manual de
organizacién
5 Realizacion de inventario de datos X
personales,
analisis de riesgo y de brecha;
7 | Monitoreo y revision periddica de las medidas; X
8 | Capacitacién de personal; X Capacitaciones de
|Archivo
Elaboracién de procedimientos para dar aviso al Formato de
10 | personal custodio de los datos personales sobre la solicitud de
presencia y acceso de personas no autorizadas; informacion
Emision de reglas sobre la introduccién de equipos de
1 cOmputo, accesorios y gadgets, o de conexidn
inaldmbrica a dreas restringidas de tratamiento de
datos personales;
Emision de reglamentacidn interna que contemple
12 |infracciones y sanciones con relaciéon al indebido
tratamiento de datos personales;
13 Emision de reglas para la baja documental en Solicitud de baja
soportes fisicos y electrdnicos; de documentacion
14 Emision de medidas para la prevencién y notificacion
de infracciones e incidentes;
15 Emision de reglas de uso sobre dispositivos de
almacenamiento externo;
17 | Realizacion de pruebas y simulacros;
18 Inclusién de clausulas o contratos de confidencialidad
para el personal laboral;
19 Procedimientos y canales para el ejercicio de
derechos ARCO;
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‘ 20 ‘ Procedimientos de disociacién o pseudonimizaciéon ‘ ‘ X ‘
MEDIDAS DE SEGURIDAD FiSICAS Sl | NO | OBSERVACIONES
1 Proteccidén de instalaciones, equipos, soportes o X Unidad de
bases de datos personales resguardo
archivistico

Utilizacidn de candados, cerrojos, cerraduras, tarjetas
de identificacién, dispositivos electrénicos o

2 . , . . X ,
cualquier otra tecnologia que impida la libre apertura Llave area de
de puertas, gavetas, cajones, archiveros, etc. resguardo
Implementacion de sistemas de vigilancia, alarmas, y

3 |de prevencion y proteccidon contra siniestros tales X

como incendios
Sefialamiento de dreas de acceso restringido;

4 | aparatos de identificacidon por medio de la voz, iris, X
huella, ADN, y demds datos biométricos
Resguardo de datos personales a través dex Area de resguardo
infraestructura que garantice condiciones adecuadas de documentacién

5 | de humedad, polvo, iluminacién solar y temperatura
y evite el deterioro por plagas, consumo de
alimentos, y otros factores presentes en el entorno

MEDIDAS DE SEGURIDAD TECNICAS Sl | NO | OBSERVACIONES
Realizacion de copias de seguridad, resguardos o
1 P & & X Para este
backups; .
- —r . tratamiento solo
2 | Almacenamiento en dos ubicaciones diferentes X . .
= - — se tiene en fisico
3 A',cencmzn. de fallas de equipo electrénico y de « y no aplican
con?pu‘c’), - medidas de
4 | Indicacién de software autorizado X seguridad
5 Realizacion de labores de mantenimiento, preventivo « técnicas
y correctivo, de equipos electrénicos y de computo
6 Brindar soporte técnico de equipos, sistemas, x
programas de software, etc.
7 Instalacidn de firewalls, antivirus, mecanismos para «
evitar la pérdida y filtracién de datos.
3 Segregacion de funciones mediante perfiles de «
acceso
9 | Claves de acceso a equipos de computo X
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FORMATO PARA LA INTEGRACION DEL DOCUMENTO DE SEGURIDAD
EN MATERIA DE PROTECCION DE DATOS PERSONALES
EJEMPLO DE LA UNIDAD DE TRANSPARENCIA

No. RUBRO INFORMACION A PROPORCIONAR
1 Nombre del area Direccion de Archivo
2 Titular del area L.A. Ciro Hiram Osorio Cruz
Titular de la Unidad de Transparencia
3 Enlace o responsable L.A. Ciro Hiram Osorio Cruz
de datos personales Titular de la Unidad de Transparencia
4 Tipo de tratamiento Solicitudes de Informacion resguardada
de datos personales
5 Medio de tratamiento Mixto (fisico y digital)

6 Finalidad general del | Contestaciones de solicitudes de Informacion resguardada
tratamiento

7 Tipos de datos Datos sensibles
personales tratados
8 ¢ Se tratan datos Si
personales sensibles?
9 NUmero aproximado 3 servidores publicos
de personas con
acceso
10 | Medidas de seguridad Avisos de privacidad, designacion de responsables,
administrativas capacitacion en protecciéon de datos, acuerdos de
confidencialidad
11 | Medidas de seguridad Acceso restringido a los archivos digitales e impresos
fisicas
12 | Medidas de seguridad Formato de solicitud de documentacion
técnicas
13 Principales riesgos o Acceso no autorizado a expedientes fisicos y digitales

vulnerabilidades
identificadas

14 ¢ Se han presentado No

incidentes de
seguridad?
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